fur Sicherheit in der

%@ Buncesintt . Deutschland
Informationstechnik Digital+Sicher-BSI

Deutsches % IT-Sicherheitszertifikat

erteilt vom Bundesamt fiir Sicherheit in der Informationstechnik
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LANCOM R&S UNIFIED FIREWALL UF-360 mit der I'I.I_U'l Beschleunigte
Betriebssystemversion LANCOM LCOS FX 10.11 RU4 Sicherheitszertifizierung
und IPSEC VPN, LANCOM LCOS FX 10.11 RU4 .

von LANCOM Systems GmbH

fur den Geltungsbereich
Allgemeine Netzwerkkomponenten und eingebettete “

IP-vernetzte Gerate

fixed time
certlflcatlon

Das in diesem Zertifikat genannte IT-Produkt wurde von einer anerkannten Priifstelle nach der
Evaluationsmethodologie EN 17640 ,Zeitlich festgelegte Cybersicherheitsevaluationsmethodologie fiir
IKT-Produkte® (FiT CEM) erganzt um Anforderungen und Interpretationen des Zertifizierungsprograms
Beschleunigte Sicherheitszertifizierung (BSZ) des Bundesamtes fiir Sicherheit in der Informationstechnik
evaluiert.

Das Zertifizierungsverfahren wurde in Ubereinstimmung mit den Anforderungen und Regeln des BSI
eigenen Programms zur Beschleunigten Sicherheitszertifizierung (BSZ) durchgefiihrt.

(*) Dieses Zertifikat gilt nur flr die angegebene Version des Produkts in der evaluierten Konfiguration und
nur in Verbindung mit dem vollstandigen Zertifizierungsreport und -bescheid. Details zur Gltigkeit sind
dem Zertifizierungsreport Teil A, Kap. 4 zu entnehmen.

Dieses Zertifikat ist keine generelle Empfehlung des IT-Produkts durch das Bundesamt fiir Sicherheit in der
Informationstechnik oder einer anderen Organisation, die dieses Zertifikat anerkennt oder darauf Einfluss
hatte. Eine Gewahrleistung fir das IT-Produkt durch das Bundesamt fiir Sicherheit in der
Informationstechnik oder einer anderen Organisation, die dieses Zertifikat anerkennt oder darauf Einfluss
hatte, ist weder enthalten noch zum Ausdruck gebracht.
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Bundesamt fiir Sicherheit in der Informationstechnik
Im Auftrag

Sandro Amendola
Abteilungsleiter

Bundesamt fiir Sicherheit in der Informationstechnik
Godesberger Allee 87 - D-53175 Bonn - Postfach 20 03 63 - D-53133 Bonn
Infoline +49 (0)800 247 1000 - Internet www.bsi.bund.de



	A Zertifizierung
	1 Vorbemerkung
	2 Grundlagen des Zertifizierungsverfahrens
	3 Anerkennungsvereinbarungen
	4 Durchführung der Evaluierung und Zertifizierung
	5 Gültigkeit des Zertifizierungsergebnisses
	6 Veröffentlichung

	B Zertifizierungsbericht
	1 Zusammenfassung
	1.1 Produktbeschreibung
	1.2 Produktidentifikation
	1.3 Sicherheitsfunktionen des Evaluierungsgegenstands
	1.4 Konfiguration des Evaluierungsgegenstands
	1.5 Beschreibung der Einsatzumgebung
	1.6 Dokumente

	2 Die Evaluierung
	2.1 Inbetriebnahme und Konfiguration
	2.2 Konformität und Funktionsanalyse der Sicherheitsfunktionen
	2.3 Widerstandsfähigkeit der Sicherheitsfunktionen
	2.4 Ergebnis der kryptographischen Bewertung
	2.5 Updatemechanismus
	2.6 Auflagen und Hinweise zur Benutzung des TOE

	3 Definitionen
	3.1 Abkürzungen
	3.2 Glossar
	3.3 Literaturangaben





